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POLITICA PER LA SICUREZZA DELLE INFORMAZIONI

Aristea International Srl, consapevole dell'importanza di considerare la sicurezza delle informazioni nella
gestione dei processi e servizi aziendali, promuove la presente politica perché diventi un indirizzo per tutto il
personale aziendale e per le altre parti interessate coinvolte.

L’evoluzione del settore medico-scientifico, sia a livello nazionale sia internazionale, invita costantemente
Aristea International Srl ad affrontare nuove sfide in ambito tecnologico e di innovazione organizzativa. E in
questo contesto che viene valutata essenziale I'attenzione alle informazioni trattate e alla loro protezione. Diventa
cosi fondamentale analizzare e prendere confidenza con le nuove tecnologie e strumenti elettronici che possono
introdurre nuovi aspetti migliorativi, ma che sicuramente portano con loro nuovi e significativi rischi che devono
essere analizzati, compresi e per i quali si devono impostare misure per contrastarli, ridurli, annullarli, anche
secondo quanto atteso dalla crescente domanda dei clienti per gli aspetti di sicurezza delle informazioni.

Aristea International Srl & impegnata nella gestione della sicurezza delle informazioni nel rispetto di standard
internazionali, requisiti contrattuali, leggi e normative cogenti e, non per ultime, buone prassi sviluppate
internamente.

La sicurezza delle informazioni & garantita da Aristea International Srl attraverso I'applicazione dello standard
ISO 27001 e dal relativo sistema di gestione per la Sicurezza delle Informazioni che comprende politiche,
procedure, audit, riesami e programmi per il continuo miglioramento.

Aristea International Srl mantiene attivo un sistema di gestione per la qualita secondo ISO 9001 da molti anni;
lintroduzione dei requisiti previsti dalla norma 1SO 27001 sono stati inseriti nel sistema gia in essere al fine di
implementare un sistema integrato per la qualita e per la sicurezza delle informazioni.

Sulla base di quanto premesso, Aristea International Srl & impegnata nella sicurezza delle informazioni

definendo i seguenti obiettivi:

e La conformita ai requisiti cogenti, contrattuali e volontariamente sottoscritti attraverso una adeguata
valutazione di applicabilita al contesto aziendale e I'identificazione dei requisiti.

e La sistematica e periodica valutazione dei rischi come strumento preventivo.

e La continuita operativa attraverso la predisposizione di piani di continuita.

e La protezione delle informazioni attraverso l'utilizzo di sistemi di protezione ed autorizzazione e di tecniche
per rendere le informazioni non intellegibili.

e La classificazione delle informazioni come strumento base per la valutazione del rischio e per la corretta
gestione delle informazioni stesse.

¢ Verificando ed autorizzando solo l'utilizzo di software sicuri.

e La consapevolezza del personale rispetto alle conseguenze generate dalla mancata applicazione delle
politiche di sicurezza.

o La precisa definizione di ruoli e responsabilita nella gestione della sicurezza delle informazioni.

e La corretta e puntuale gestione degli incidenti inerenti la sicurezza delle informazioni.

e Favorendo I'adozione di misure che prevedano la riduzione dei rischi alla fonte e sostituendo ci6 che é
pericoloso con cid che non lo &, 0 € meno pericoloso.

o Selezionando e monitorando fornitori di prodotti e servizi con particolare riguardo ai requisiti in ambito di
sicurezza delle informazioni.

Aristea International Srl, nell'applicare quanto descritto nella presente politica, € altresi impegnato nel
miglioramento continuo del proprio sistema integrato per la gestione per la qualita e la sicurezza delle
informazioni, nonché dell’infrastruttura tecnologica utile a fornire i propri servizi. La presente politica & oggetto
di valutazione periodica in termini di adeguatezza da parte della Direzione in occasione del Riesame della
Direzione.

La Direzione
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INFORMATION SECURITY POLICY

Aristea International Srl, aware of the importance of considering information security in the management of
business processes and services, promotes this policy as a guiding principle for all company personnel and
other relevant stakeholders involved.

The ongoing evolution of the medical-scientific sector, both nationally and internationally, continually challenges
Aristea International Srl to face new developments in technology and organizational innovation. In this context,
attention to information and its protection is considered essential. It is therefore crucial to analyze and become
familiar with new technologies and electronic tools which may bring about improvements, but also introduce
new and significant risks that must be assessed, understood, and mitigated through appropriate measures.
This is increasingly aligned with client expectations regarding information security.

Aristea International Srl is committed to managing information security in compliance with international
standards, contractual requirements, applicable laws and regulations, and internally developed best practices.

Information security at Aristea International Srl is ensured through the application of the ISO/IEC 27001 standard
and its corresponding Information Security Management System (ISMS), which includes policies, procedures,
audits, management reviews, and continuous improvement programs.

Aristea International Srl has maintained an ISO 9001 certified Quality Management System for many years.
The requirements of ISO/IEC 27001 have been integrated into the existing system in order to implement an
integrated management system for both quality and information security.

Based on the above, Aristea International Srl is committed to information security through the pursuit of the

following objectives:

e Ensuring compliance with legal, contractual, and voluntarily adopted requirements through appropriate
evaluation of their applicability to the company context and identification of relevant needs.

¢ Conducting systematic and periodic risk assessments as a preventive tool.

o (Guaranteeing business continuity by preparing and maintaining continuity plans.

Protecting information through the use of protection and authorization systems, and techniques to render

information unintelligible when necessary.

Classifying information as a foundational tool for risk evaluation and appropriate information handling.

Verifying and authorizing only the use of secure software.

Raising awareness among personnel regarding the consequences of failing to apply security policies.

Clearly defining roles and responsibilities related to information security management.

Ensuring the proper and timely handling of information security incidents.

Encouraging risk reduction at the source, replacing hazardous elements with safer or less hazardous

alternatives wherever possible.

o Selecting and monitoring suppliers of products and services with particular attention to information security
requirements.

In applying this policy, Aristea International Srl is also committed to the continuous improvement of its
integrated quality and information security management system, as well as the technological infrastructure
supporting the delivery of its services. This policy is subject to periodic review by the Management during the
Management Review process to ensure its continued adequacy.
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